Managed Security Awareness Service

Security Awareness geht uns alle an. Wir konzipieren und realisieren Trainings, um Mitarbeitende zu
sensibilisieren. Gemeinsam entwickeln wir Ihre Mitarbeiterkultur nachhaltig und schliessen dadurch das am

héufigsten genutzten Einfallstor fiir Cyberkriminalitdt — der Mensch.

AWARENESS SCHAFEEN Gewappnet vor Social-Engineering-Angriffen

Der beste Schutz vor immer ausgefeilteren, auf den Menschen
ausgerichteten Cyberangriffstechniken, beginnt bei der internen
Sicherheitskultur einer Firma. Das Wissen und die Awareness der
Mitarbeitenden vor drohenden Gefahren ist oft eine der wichtigsten
Massnahmen, um gegen drohende Cyberangriffe gewappnet zu
sein und diese gar nicht erst entstehen zu lassen. Die Kenntnis der
aktuellen Angriffstechniken sowie das eigene richtige Verhalten bei
Angriffsversuchen muss regelmassig geschult und in Eins-zu-Eins-

Situationen trainiert werden.

GUT AUSGEBILDETE MITARBEITENDE = SICHERHEIT

Ein massgeschneiderter Service von A-Z
MANAGED AWARENESS SERVICE
e Baselining zur Ermittlung der Mitarbeitermaturitat sowie die

Ausarbeitung der Trainingsinhalte

e Einrichtung der umfangreichen Cloud-Plattform mit 13000
Cyber Defence Center

Phishing-Vorlagen und >1600 interaktiven Schulungsvorlagen in
Security Awareness Uber 80 Sprachen

Vi arfsilfay e Schulung der Mitarbeiter; interaktiv durch Online-Trainings oder

Management i
wahlweise auch vor Ort

Endpoint Detection &
Response (EDR) e Planen des Awareness-Programms

e Durchfiihren und Review der Kampagnen mit Security-Awareness-

Experten



h

Simulationskampagnen wird das richtige Verhalten der Mitarbeitenden

Kampagnen trainiert und getestet. Die Ergebnisse und der Maturitatsstand sind im
Online-Cockpit einsehbar. Kampagnenfrequenz und -inhalt basieren

Unser Vorgehen fiir Ihre sichere Awareness-Kultur
Nach Analyse der Bedrohungslage und der aktuellen Ereignisse
ermitteln wir die Mitarbeitermaturitat und erstellen Trainingsinhalte.

Diese werden interaktiv online oder vor Ort durchgefihrt. Durch reale

auf der gemessenen Maturitdat und werden gemeinsam festgelegt.

Individuelle Service Ausprdagungen:

ESSENTIAL ADVANCED PREMIER SERVICE OPTIONEN

2 Kampagnen
2 Trainings
1 Service Meeting
Betrieb & Support

Plattform

Ihr Nutzen

4 Kampagnen 8 Kampagnen Refresher Kampagne
4 Trainings 4 Trainings New Hire Training
i i i i Trainingsmodul fir neue
1 Service Meeting 2 Service Meetings Mitarbeiter:innen
Betrieb & Support Betrieb & Support Custom Content
Fir fi ]
Plattform Plattform #’;,-,,r,;,ngesr},f;,gae,f:
Refresher Kampagne Onsite Schulungen
New Hire Training Compliance Content

¢ Minimieren der Security-Risken, durch Maximieren der Mitarbeiter-Awareness auf maogliche Angriffe

wie Phishing, Social Engineering, Vishing etc.

e Jahresplanung der Security Awareness; kiimmern Sie sich um Ihr Kerngeschaft. Unser Managed Service

Ubernimmt fiir Sie die aufwandige Planung der Security Awareness.

e Erfahrung in Security Awareness; unsere Experten flihren regelmassig Trainings und Phishing-

Kampagnen bei unseren Kunden durch. Von dieser Erfahrung kann Ihr Unternehmen profitieren.

¢ Komplett von Netcloud gemanaged; von der Erstellung bis zum Review der Kampagnen und Trainings,

sowie dem Betrieb und Weiterentwicklung der Plattform.

«Effektive Sicherheit entsteht nur, wenn alle Mitarbeiter geschult und vorbereitet
werden, Cyberattacken zu erkennen und entsprechend zu handeln. Netcloud setzt
auf einen nachhaltigen Kulturwechsel, denn nur dadurch kann die Unternehmens-

sicherheit geférdert werden.» Martina Ferk, Security Consultant, Netcloud AG

Was diirfen wir fiir Sie tun?

Wir stehen Ihnen gerne unter +41 58 344 12 12

oder awareness@netcloud.ch zur Verfligung. NETCLOUD

Weitere Infos unter www.netcloud.ch ICT PROFESSIONALS



